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1. Introdugao

O objetivo desta Politica de Privacidade (“Politica”) é definir processos e controles que a FINCS estabelece para
o tratamento de dados pessoais, nos meios digitais ou fisicos, com base na Lei Geral de Protecdo de Dados n?
13.709, de 14 de agosto de 2018 (“LGPD”).

A Politica orienta e se aplica a todos os colaboradores e prestadores de servigos da FINCS.

2. Definicoes

Agentes de tratamento: o Controlador e o Operador.

Anonimizagdo: uso de meios técnicos razodveis disponiveis no momento do tratamento, por meio dos
guais os Dados perdem a possibilidade de associagao direta ou indireta a uma pessoa fisica.

Autoridade Nacional: érgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territério nacional.

ANPD: Autoridade Nacional de Prote¢do de Dados.

Avaliacdo de Impacto de Protec¢do de Dados (DPIA): documentacdo do Controlador que contém a
descricao dos procedimentos de processamento de Dados pessoais que podem gerar riscos as
liberdades civis e direitos fundamentais, bem como medidas, salvaguardas e mecanismos para mitigar
o risco.

Base de Dados: conjunto estruturado ou ndo estruturados de Dados pessoais, estabelecidos em um ou
varios locais, em suporte eletrénico ou fisico.

Bloqueio: suspensdo temporaria de qualquer operagao de tratamento, mediante guarda do dado
pessoal ou da Base de Dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus Dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de Dados pessoais, observadas desde que cumpra uma das dez hipdteses
previstas em seu artigo 72 da LGPD. Esse tratamento envolve o correto manuseio dos Dados pessoais e
deve ser utilizado para fins justificados.

Dados pessoais: informacdo relacionada a Pessoa natural/fisica (PF) identificada ou identificavel,
inclusive representante de pessoa juridica (PJ).
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Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma Pessoa natural/fisica.

Operador: pessoa natural ou juridica, de direito publico ou privado, que processa Dados pessoais em
nome do Controlador.

Pessoa natural/fisica: Colaborador, executivo, diretor, terceiro, colaboradores contratuais, candidato a
emprego, cliente final ou qualquer representante da FINCS.

Tratamento: toda operagdo realizada com Dados pessoais, como coleta, produgao, recepgao,
classificacdo, utilizagao, acesso, reproducao, distribuicdo, processamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagdo, modificacdo, comunicagao, transferéncia, difusdo ou
extragao.

Titular dos Dados: Pessoa natural/fisica a quem se referem os Dados pessoais que sdo objetos de
tratamento.

Transferéncia Internacional de Dados: transferéncia de Dados pessoais para um pais estrangeiro ou
organismo internacional da qual o pais seja membro.

Uso Compartilhado de Dados: comunicacdo, difusao, transferéncia internacional, interconexdo de
Dados pessoais ou tratamento compartilhado de bases de Dados pessoais por drgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de tratamento

3. Responsabilidades

Colaboradores

Todo colaborador e prestador de servico, deve observar e seguir os marcos, politicas, e procedimentos
estabelecidos pela organizacdo, sendo imprescindivel a compreensdo da responsabilidade do papel do
encarregado. E de responsabilidade de cada colaborador e prestador de servico todo prejuizo ou dano que
vier a sofrer ou causar a FINCS ou a terceiros, em decorréncia da ndo obediéncia as politicas aqui referidas.

Comité de Riscos e Compliance
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O Comité de Riscos e Compliance deve atuar como defensores e contribuintes do programa de privacidade de
Dados Pessoais.

Devem-se reunir para definir estrategicamente e aprovar as iniciativas de adequacdo para atendimento a

LGPD, estratégia e governanca de privacidade bem como acompanhar o status dos projetos com impacto a
LGPD.

Demais atribuigGes especificas:

Gestdo do encarregado na implementacao e aplicagdo de controles decorrentes da Politica de
Privacidade.
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Visdo de toda a organizacao dos processos de negdcios que afetam a privacidade e a natureza,
tamanho e sensibilidade dos Dados pessoais mantidas pela FINCS.

* Coordenacgao dos esforgos para revisdes periddicas de conformidade com a privacidade.

* Auxilio ao encarregado na condugao de avaliagdes de impacto de privacidade no inicio de qualquer
processo de negdcios, instalagbes, servigos ou tecnologias novas / modificados que possam afetar a
postura de privacidade da FINCS.

* Defini¢do das estratégias de mitigacdo de risco de privacidade sejam implementadas.

* Defini¢do dos registros e notificagdes mantidas e atualizadas.

4. Principios de Privacidade

4.1. Finalidade

Todos os tratamentos de Dados pessoais devem ser realizados para propdsitos legitimos, especificos,
explicitos e informados ao titular.

Considerando que os dados contidos podem ser obtidos (i) diretamente do titular quando ha uma possivel
contratagao dos produtos e servigos da FINCS ou em simulacdes em fase de proposta; ou (ii) de fontes
externas legitimas, com devido embasamento legal ou contratual; é preciso que atendam a finalidades
determinadas e transparentes.

Entre as finalidades para as quais os Dados pessoais podem ser coletados, estdo:

*  Cumprir obrigacdes regulatdrias ou legais;

* Exercer direito de defesa em processo judicial, administrativo ou arbitral;

*  Cumprir decisGes de autoridades, administrativas ou judiciais;

* Executar a¢cOes em virtude de relagGes pré-contratuais, ou durante a vigéncia de contratacao (ciclo de
vida do produto) ou pds contratacdo (retencao, cobranga, etc);

* Tratar reclamacgdes, duvidas e solicitagcdes e prestagdo de suporte ao titular;

* Realizar pesquisa de satisfacdo de produtos/servicos;

*  Proceder com auditorias;
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* Analisar dados para aperfeicoar a usabilidade, experiéncia e interatividade na utilizacdo dos nossos
sites;
*  Fazer ofertas e/ou fornecer recomendagdes mais assertivas as necessidades ou interesses dos

titulares, inclusive mediante campanhas de marketing ou de simulagGes realizadas;

Realizar pesquisas de comunica¢do e marketing de relacionamento, para melhorar nossos produtos e
Servigos;
*  Promover campanhas e eventos;

* Realizar manutencao e a atualiza¢do cadastral.

4.2. Adequacao

Deve haver compatibilidade entre o tratamento realizado e as finalidades informadas ao titular, considerando
o contexto do tratamento. Assim, deve haver consisténcia entre o que foi informado ao titular e o uso que se
faz do Dado pessoal.

4.3. Necessidade

O principio da necessidade estabelece que o tratamento dos Dados Pessoais deve ser limitado ao minimo
necessario para a realiza¢do de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados. Esse principio busca evitar o tratamento de
Dados pessoais que sejam absolutamente desnecessarios, considerando a finalidade pela qual os dados sdo
tratados.

4.4. Retencdo de Dados

A FINCS deve reter Dados pessoais/Dados pessoais sensiveis de forma que permita a identificacdo por ndo
mais do que o necessario para o cumprimento do objetivo declarado.

Cada area da FINCS deve avaliar, sob analise do encarregado, a implantagdo de Politicas, Procedimentos e
controles internos para cumprir com os requisitos de manutengdo de registros estabelecidos pelas leis e
regulamentos de privacidade aplicaveis.

Os registros mantidos devem incluir, no minimo, aqueles relacionados a:
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* Avaliagbes de Impacto na Protecdo de Dados Pessoais;

* Avisos de privacidade;

* Consentimentos;

* Reclamagodes de privacidade;

* Relacionamentos com terceiros (incluindo todas as diligéncias realizadas com terceiros);

* Transferéncias de Dados entre fronteiras (incluindo qualquer transferéncia de Dados acordados ou
outro mecanismo de transferéncia valida); e

* Notificacdo regulamentar ou da Pessoa natural/fisica relacionada a uma viola¢&o de dados.

Todos esses registros e documentagao de suporte devem ser mantidos de forma auditavel e
prontamente recuperaveis por um periodo determinado pela lei.

4.5. Minimizac¢ao e exatidao de dados pessoais

Os dados pessoais devem estar adequados ao que é necessario para cada finalidade de operagdo. Somente é
permitido tratar os dados pessoais minimamente necessarios a operagdo, evitando o tratamento de dados
excessivos e que sejam dispensaveis para a finalidade pretendida, sob pena de penalizagado.

A FINCS deve manter os Dados pessoais/Dados pessoais sensiveis integros, completos e atualizados conforme
necessario para a finalidade para a qual é processado, e deve fornecer canais de comunicagao apropriados
para com o Titular.

4.6. Livre acesso

O titular pode consultar de forma facilitada e gratuita informacdes sobre a forma e a dura¢do do tratamento
(quando possivel e aplicavel), bem como os Dados pessoais tratados pela organizacdo, podendo haver
limitagGes a esse direito.

O titular deve ter acesso aos Dados pessoais que a FINCS realiza o tratamento em seus sistemas (se necessario
ou solicitado) e ter a oportunidade de corrigir seus Dados pessoais, garantindo-o que é preciso. A FINCS deve
apagar, retificar, completar ou alterar os Dado pessoais para uma solicitacdo justificada.

Todos esses pedidos devem ser analisados e gerenciados por meio de um processo estabelecido do
encarregado.

4.7. Qualidade
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E necessdrio garantir que os dados do titular estejam exatos, claros, relevantes e atualizados, de acordo com a
necessidade e para o cumprimento da finalidade de tratamento.

4.8. Transparéncia

E preciso garantir aos titulares o direito a informagdes claras, precisas e facilmente acessiveis sobre o
tratamento realizado e os respectivos agentes de tratamento envolvidos, observados os segredos comercial e
industrial.

4,9. Seguranga

A FINCS deve proteger os Dados pessoais em que realiza o tratamento com as devidas salvaguardas técnicas e
organizacionais de seguranca contra ameacas (internas e/ou externas), como perda de confidencialidade,
integridade, destrui¢cdao ndo autorizada e o uso e compartilhamento indevido. Para mitiga¢cdo dos riscos de os
Dados pessoais serem comprometidos por ameacas de seguranca internas e/ou externas, a FINCS deve contar
com salvaguardas de protecdo de informacgdes, tais como:

Salvaguardas técnicas — Ferramentas de seguranga da informacdo ndo limitadas em firewalls, antivirus,
DLP (Data Loss Prevention), logs, criptografia, Anonimizagdo, controle de acesso, monitoramento do
ambiente entre outros.

0 Salvaguardas administrativas — Politicas de seguranca cibernética, procedimento de gerenciamento de
incidentes, treinamentos entre outros.

4.10. Prevencao

Devem ser adotadas medidas que busquem prevenir a ocorréncia de danos em virtude do tratamento de
Dados pessoais, de modo que os danos sejam previstos a tempo de mitiga-los.

4.11. N3o discriminagao

O tratamento de Dados pessoais ndo deve ser realizado para fins discriminatodrios ilicitos ou abusivos. Vale
ressaltar que neste contexto, o termo “ndo discriminacdo” ndo se refere somente as situagdes em que o
termo discriminacdo é usado com o sentido de distinguir ou diferenciar, mas sim quando o tratamento
ilicitamente puder causar prejuizos ao titular.

Em nenhuma hipdtese, a categoria de Dados pessoais sensiveis (etnia, sexualidade, biometria, conviccao
politica ou religiosa, etc) pode ser utilizada para categorizacdo ou andlises de comportamento para fins de
oferta de produtos, analises de comportamento, ou quaisquer tratamentos que tenham como base legal o
legitimo interesse da FINCS.
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4.12, Responsabilidade e Prestagao de Contas

A FINCS deve ser responsavel pelo cumprimento das medidas que efetivem os principios mencionados acima.
A FINCS deve entender sua responsabilidade pelo Dados pessoais/Dados pessoais sensiveis sob seu controle
como um Operador/Controlador de dados, e consequentemente:

* Terinstrugdes, diretrizes e outras medidas apropriadas para demonstrar que o processamento do
Dados pessoais/Dados pessoais sensiveis é realizado em conformidade com esta politica.

* Designar individuos que devem ser responsaveis pela conformidade da FINCS com os principios de
privacidade.

Garantir a disponibilidade das politicas, procedimentos e contatos necessarios para o gerenciamento
do Dados pessoais/Dados pessoais sensiveis.

5. Aviso e Consentimento

No papel de Controlador, a FINCS deve obter Consentimento para o uso de Dados pessoais nos casos de dado

pessoais sensiveis. E para o caso do papel de Operador, deve solicitar ao Controlador o Consentimento no qual
foi adquirido. Abaixo definigGes:

Aviso: antes de coletar os Dados pessoais, a FINCS deve notificar sobre as suas politicas e praticas de
privacidade, propdsitos de coleta, uso, retengao, divulgacido e detalhes de contato do encarregado.

0 Consentimento: antes de coletar os Dados pessoais, a FINCS deve obter um Consentimento explicito
deste da Pessoa natural/fisica, quando necessario de acordo com as regras vigentes da LGPD.

6. Anonimizacao

Os dados devem ser anonimizados para impedir a identificacdo exclusiva de um individuo e caso uma
anonimizacdo seja solicitada, a FINCS deve fazer uma analise da solicitacdo e se for possivel, a anonimizacdo

serd realizada, ou seja, a anonimizacdo pode ocorrer de duas formas: [0 Titular solicita tal direito; ou

O Anonimizagdo partindo como um controle preventivo.

7. Avaliacdo de Privacidade

Deve haver um processo de avaliagdo de impacto a privacidade com as atualiza¢Ges anuais ou a cada
atualizagdo dos processos que envolvem Dados pessoais.
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As avaliacOes de impacto da privacidade e da protecdo de Dados se tornaram um componente essencial dos
programas de conformidade de privacidade. A FINCS deve conduzir o DPIA para os riscos relacionados a
privacidade aplicaveis a FINCS.

A FINCS deve adotar a seguinte abordagem:

* Identificar processos relevantes e fungées de suporte.
* Implementar o questiondrio DPIA.
* Identificar os riscos e desenvolver estratégias de mitigagao dos riscos mapeados.

* O encarregado deve coordenar com os processos de negdcios e fun¢des de suporte relevantes para
garantir que o DPIA seja conduzido de acordo com a metodologia definida.

8. Privacy by Design (Privacidade por concepcao) e Privacy by Default (Privacidade por padrao)

A FINCS deve assegurar que os processos e sistemas sejam projetados de tal forma que a coletae o
tratamento (incluindo o uso, divulgacdo, retencdo, transmissado e descarte) estejam limitados ao que é
necessario para o propdsito identificado. Além disso, deve considerar a protecao de Dados pessoais e
implementacdo de principios de privacidade, conforme definidos no presente documento, no ciclo de vida de
desenvolvimento de software e em sistema de informacdo terceirizado.

Pdgina 10 de 7



cadigo: PLO1

Publicagdo: 23/08/2021
Politica de Privacidade
Atualizaggo: 23/08/2021
Versdo: 12

9. Comunicacgao e Treinamento

A FINCS deve garantir um programa de privacidade dos Dados pessoais, por meio de treinamento
periddicos, comunicacdes (internas e externas) para reduzir o risco de uma violacdo da privacidade. O

encarregado deve monitorar se todos os colaboradores que operam o dado pessoal estdo em conformidade
com os treinamentos fornecidos pela FINCS.
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